AED2 - Aula 07
Hash tables, espalhamento e colisoes

Para apreciar quao revolucionaria é a abordagem das hash tables,

e vamos verificar o que tém em comum
o outras implementacdes de tabelas de simbolos.

Para tanto, considere a busca pelo elemento 7 em
e um vetor ordenado ev ke buaco. hivanion
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Note que, todas sédo baseadas em
e manter os itens ordenados por chave
o e em dividir o espaco de busca a cada comparacéo.
e (Com isso, levam tempo de busca proporciona
o sendo n o numero de itens no espago de busca.
e [sso porque, log de um numero é o numero de vezes
o que este numero pode ser dividido pela base.

Sera que conseguimos fazer melhor utilizando uma abordagem diferente?



Sera que conseguimos fazer melhor utilizando uma abordagem diferente?
e Uma ideia € utilizar um vetor diretamente indexado pelas chaves.
e Uma vantagem dessa abordagem € que o tempo de acesso
o é constante em relagdo ao numero de elementos, i.e., O(1).
e Se as chaves estiverem num intervalo pequeno,
o por exemplo, inteiros entre 1 e 1000, isso € viavel,
m pois s6 precisamos alocar um vetor com mil posi¢oes.
e |Infelizmente (%D_g)), esse raramente € o caso.

Como exemplo, considere que queremos criar uma lista de telefones.
e Neste caso, as chaves sao os nomes das pessoas,
o 0s quais, em geral, ndo correspondem a inteiros entre 1 e mil.
m De fato, em geral, nomes ndo correspondem a inteiros :).

e Insistindo na ideia, podemos converter nomes em numeros inteiros.
o Por exemplo, considerando a representacao binaria de cada nome.
m Entdo, usamos esse numero para indexar o vetor.
o Qual o problema dessa abordagem?

e Vamos calcular o tamanho que tera o vetor resultante,
o lembrando que todo indice deve ter uma posicao correspondente.
m No caso dos nomes, teriamos uma posicao
e para cada nome possivel.
o Considerando que cada caractere tem 26 possibilidades
m e que um nome pode ter até 30 caracteres, o vetor teria
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o Como comparacao, o armazenamento total disponivel na Terra
m ¢é da ordem de 10725 bits.
e Em geral, o tamanho do vetor seria da ordem =@
o sendo n o numero de bits da chave.

O exemplo anterior deixa claro que essa abordagem ¢ inviavel.
e No entanto, existe uma estrutura de dados que sofistica essa ideia,
o que suporta busca, insercao e remocao em tempo constante,
m ie., O(1),
o e ocupa espacgo proporcional ao numero de elementos armazenados.
e Essa estrutura é a tabela de espalhamento ou,
o doinglés, Hash table.




Tabelas de espalhamento (hash tables)

Trata-se de uma implementacao bastante popular e eficiente
e para tabelas de simbolos.

Hash tables propriamente implementadas suportam operagcoes de
e consulta, insercdo e remocao muito eficientes,
o na pratica levando tempo constante por operacéao,
m em relagdo ao numero de elementos armazenados.

A eficiéncia das operacdes depende da hash table ter

e tamanho adequado,

e bom tratamento de colisdes e

e uma boa funcéo de espalhamento (hash function).
Vamos detalhar cada um desses tépicos, de baixo pra cima :).

Sobre funcdes de espalhamento, vale destacar que
e clas também sao uteis em outros contextos, como
o verificacdo de integridade de dados transmitidos e
o validacao de identificadores, como RGs e CPFs.

Queremos implementar uma tabela de simbolos para
e armazenar itens que possuem chave e valor.
e As chaves estédo distribuidas num universo U bastante grande,
o mas o conjunto de itens S € bem menor.
e (Caso contrario, basta usar a ideia anterior do vetor indexado por chave.

Vamos usar um vetor de tamanho M,
e com M sendo proporcional a |S|.

Além de uma fungéo de espalhamento (hash function)
e h:Ur{0,...,M-1}.

E importante destacar limitacdes das hash tables, como
e ser facil implementar uma funcédo de espalhamento problematica,
o oOu seja, que nao espalha bem os dados.
e Além disso, por melhor que seja a funcao de espalhamento,
o a hash table ndo tem boa garantia de eficiéncia no pior caso,
m pois sempre existem conjuntos de dados patolégicos.
e Por exemplo, sempre existe chance de todas as chaves em S
o serem mapeadas para a mesma posicao.
e |sso porque, estamos mapeando um conjunto universo grande U
o para apenas M valores.
m No minimo, |U|/M chaves serdo indexadas a cada posigao.
e Por fim, ao contrario de outras implementacdes para tabelas de simbolos,
o nas hash tables os dados nao ficam ordenados.
e Por isso, operagdes como
o minimo, maximo, sucessor, antecessor, rank e selecéo
m nao sdo eficientes.



Implementacao das funcoes de espalhamento (hash functions) q,d]m M
he U0
Minimo necessario: h deve converter cada chave para um indice do vetor, i.e.,
e h(chave) = chave % M
int hash(Chave chave, int M) {

return chave % M; s—

o Nesta funcao, chaves préoximas
m tendem a cair proximas ou na mesma posicao.
e h(chave) =(a * chave + b) %0 M <—
int hash(Chave chave, int M) {

return (17 * chave + 43) % M;

o Nesta fungéo chaves préximas sao mais espalhadas,
m mas por um fator constante.
e Além disso, em ambas os digitos menos significativos
o podem ser 0s unicos relevantes,
m dependendo do valor de M.
o Por exemplo, considere M = 10 ou 100.

Objetivo desejado: h deve ser
e () —_— AA
e deterministica, —
e rapida de calcular, —
e ocupar pouco espago e —
e espalhar as chaves uniformemente pela extensao do vetor.
Isso porque, idealmente, cada chave deveria receber uma posicao exclusiva,
e como no vetor indexado por chaves que nos inspirou.

Note que, uma funcao uniforme aleatéria tem varias caracteristicas que desejamos.
e Apesar disso, ela ndo pode ser usada. Por que?

Supondo que a chave é uma string, a seguinte funcao
e faz com que todo caractere tenha influéncia no resultado.
int hash(Chave chave, int M) {

int i, h = @;

@; chave[i] != {gE); i++)

for (i ;
h += chave[i];

h=h%M; 9o

return h;

e No entanto, chaves proximas tendem a cair proximas
o e caracteres com valores multiplos de M sao irrelevantes.



A seguinte funcao tenta melhorar esses aspectos ' pune = 8 mole, 2 8, Ilk =4
e multiplicando cada caractere por um numero primo. M= 9
int hash(Chave chave, int M) {

int i, h = 0; 8,5"/0 19 - (_,0% 43; L[Q‘ qu‘L\

int primo = 127;

for (i = @; chave[i] != "\0@'; i++)§ 891 Y513 :32%13-32-6.12° 0
E+: primo * chave[i]ﬂ 84 0/9 43 : 53_70‘3_:3;1‘143:8
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o - 13 return h;
m-50 7
e Vale destacar a importancia do fator multiplicado ser primo com relacao a M,

LA37:50=1) o i.e., ndo ter divisores comuns com M. mdc 701, by =1
21437 50= ) 6e Caso contrario, as posicoes multiplas de mdc(M, primo :
137:50° 26 rério, as posic Itiplas;de mde(i; primo} a-cal) b-c. D
313%350 .39 o serao privilegiadas ou até exclusivas. o
B o
. a=9b+aZb
, ﬁ e Também é importante que o primo tenha valor proximo de M. %' b /
PMug ~ o (Caso contrario, em pequenos intervalos de chaves, O Vo b = Q- Qf— b
M-50 m as menores serdo mapeadas consistentemente D ¢ D
QLI 50 = 9% e para posigdes menores. =Ca V- %— b
2% g - Do - gb)
4. 1;1}/ >0 "o L‘Extra: lembrem que em AED1 conhecemos um algoritmo eficiente D (O‘ %'

3. 127750 = )1 o paradeterminar se dois numeros tém divisores comuns.

Apesar dessas melhorias, observe que, chaves que sao anagramas, ou seja,
e compostas pelos mesmos caracteres em diferentes ordens,
o sao mapeadas para a mesma posi¢ao.
e Mais ainda, quaisquer chaves cujos caracteres somam o mesmo valor
o continuam caindo na mesma posi¢ao.

A seguinte fungao evita esses problemas,
e usando uma ideia inspirada na notacao posicional.
int hash(Chave chave, int M) {

int i, h = 9;

int primo = 127;

for (i = @; chave[i] != '"\@'; i++)
h += pow(primo, i) * chave[i];

h=h%M; C& oA
pmm&

return h;

Chegamos a uma fungcao mais robusta quanto ao espalhamento,
e mas sua eficiéncia e corretude ainda podem ser melhoradas.



Vale notar que, podemos implementar uma funcdo semelhante a anterior,
e sem usar a operacao de poténcia. Isso porque,
o c1'p+c2'p2 +c3'pA3 +...=pcl+p(c2+p(E3+...))) &

~

int hash(Chave chave, int M) { T
int i, h = 0;
int primo = 127;
for (i = 0; chave[i] != '\@'; i++)
% h = (h * primo + chave[i]); 4—
h=h%M <

return h;

e Note que, esta funcdo tem a mesma ideia da notacdo posicional,
o mas os indices menores sdo multiplicados pelas maiores poténcias.
e Uma preocupacdo é que, em todas as nossas fungoes,
o o valor de h pode crescer tanto
m a ponto de ocorrer erro numérico de estouro de variavel.

Para evitar esse tipo de erro, podemos usar

e a seguinte propriedade do resto

o @+b)%M=(@%M+Db%M) %M. 4—

e Assim, chegamos a seguinte funcédo de espalhamento
int hash(Chave chave, int M) {

int i, h = 9;

int primo = 127;

for (i = @; chave[i] != '"\@'; i++)

{j h = (h * primo + chave[i]) % M;

P

return h; —

Eficiéncia de tempo:
e Nossas funcdes tem eficiéncia proporcional ao numero de digitos da chave.
o Por isso, podem nao ser eficientes com chaves muito grandes.
e Mas, com relacdo ao numero de itens na nossa tabela,
o o tempo é constante, i.e., O(1).

Funcdes de espalhamento de referéncia:
e FarmHash, MurmurHash3, SpookyHash, MD5

Testar o desempenho de diferentes fungdes de espalhamento (suas ou da literatura)
e com os dados do seu problema € essencial para realizar uma boa escolha.



Colisoes sao inevitaveis

Uma colisdo ocorre quando a fungcdo h mapeia duas chaves diferentes
e para a mesma posicao do vetor.

Nosso esforgo para projetar uma boa funcéo de espalhamento
e objetivou justamente minimizar o numero de colisdes.
o Apesar desse esforgos, colisdbes ndo sdo apenas inevitaveis,
m mas sao comuns.

Para obter intuicdo sobre isso, considere 0 “paradoxo” do aniversario.
e Nesse, temos um grupo de pessoas huma sala e queremos saber
o achance de ao menos duas fazerem aniversario no mesmo dia.
e Num grupo com n pessoas e um ano com 365 dias, a chance
o de um par especifico de pessoas aniversariar no mesmo dia € 1/365.
e Mas, temos M m _ m(Mm-1L) o ml
(ﬁ-)’Ca’ o * g P
e Assim, a probabilidade de ocorrer alguma colisdo é ~= (1/365)* (n/\2/2)

PR (cslisia) . Pn (1 pan eslidis) = B 565

Pa (eslose ) - l/ﬂ( - W"/Q %5 D M- 365
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o Onde esta o erro/abuso da expressao acima?
m Probabilidade da unido ndo € igual a soma das probabilidades.
—_—
Generalizando a férmula anterior, trocamos o numero de dias no ano por M.
e Assim, a probabilidade de uma coliséo € 1/2 quando)n ~= raiz(l\ﬂ)} = F
o e é muito provavel encontrar colisdes quando h ~= 2 raiz(M QW
e Note que, para M grande, digamos 1076, ( LMZ.‘_Q
o devemos encontrar as primeiras colisbes quando

g UM - 2\(18 - 2. 16 = 2 mull Jeder

e elementos forem inseridos na tabela.
o Ou seja, quando apenas 0,2% da tabela estiver ocupada.



